
Protéger mes 
données personnelles
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Lorsqu’il navigue sur internet, Jordan 
n’arrête pas de voir des bannières de 
“cookies”. Il a l’impression d’être pisté en 
permanence sur tout ce qu’il fait.

LA SITUATION DE JORDAN
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Quel point commun dans ces données 
?

Adresse physique

Numéro de 
téléphone

Identifiant de 
l’appareil

ContactsHistorique d’achat

Nom et prénom

Données textes

Pseudonyme

Informations de 
paiement

Emplacement 
précis

Emplacement 
approximatif

Adresse e-mail

Photos & vidéos

Données audio

Identifiants de 
l’utilisateur Interactions avec 

le site ou l’appli
Données 

publicitaires

Informations 
sur l’appareil

Mot de passe

Historique de 
navigation
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C’est quoi une donnée personnelle ? 

“Une donnée personnelle est toute 
information se rapportant à une personne 

physique identifiée ou identifiable.”

C’est une information qui permet d’identifier quelqu’un.
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On peut identifier une personne directement

Identifier une personne ?

ou l’identifier indirectement 
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Quelles données sont collectées 
?

Les données essentielles au fonctionnement du site

Les données qui ne sont pas essentielles au fonctionnement

Données collectées :

● Adresse IP : L'adresse numérique unique de ton appareil sur Internet.
● Cookies : Petits fichiers stockés sur ton appareil qui contiennent des 

informations sur tes préférences et tes actions sur le site.
● Historique de navigation : Liste des pages web visitées, y compris les 

URLs spécifiques et la durée de chaque visite.
● Type de navigateur : Le navigateur utilisé (par exemple, Chrome, Firefox, 

Safari).
● Type d'appareil : Le type d'appareil utilisé (par exemple, smartphone, 

tablette, ordinateur).
● Système d'exploitation : Le système d'exploitation de ton appareil (par 

exemple, Windows, macOS, iOS, Android).
● Langue préférée : La langue configurée dans ton navigateur.
● Résolution de l'écran : La résolution de l'écran de ton appareil.
● Fuseau horaire : Le fuseau horaire de ton appareil.
● Données de géolocalisation : La localisation approximative de ton 

appareil, souvent basée sur l'adresse IP.
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Quelles données sont collectées 
?

Les données essentielles au fonctionnement du site

Les données qui ne sont pas essentielles au fonctionnement

Données collectées :

● Adresse IP : L'adresse numérique unique de ton appareil sur Internet.
● Cookies : Petits fichiers stockés sur ton appareil qui contiennent des 

informations sur tes préférences et tes actions sur le site.
● Historique de navigation : Liste des pages web visitées, y compris les 

URLs spécifiques et la durée de chaque visite.
● Type de navigateur : Le navigateur utilisé (par exemple, Chrome, Firefox, 

Safari).
● Type d'appareil : Le type d'appareil utilisé (par exemple, smartphone, 

tablette, ordinateur).
● Système d'exploitation : Le système d'exploitation de ton appareil (par 

exemple, Windows, macOS, iOS, Android).
● Langue préférée : La langue configurée dans ton navigateur.
● Résolution de l'écran : La résolution de l'écran de ton appareil.
● Fuseau horaire : Le fuseau horaire de ton appareil.
● Données de géolocalisation : La localisation approximative de ton 

appareil, souvent basée sur l'adresse IP.

Identifiant de 
l’appareil

Emplacement 
approximatif

Interactions avec 
le produit

Information sur 
l’appareil

Historique d’achat

Données 
publicitaires
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UN COOKIE ?

Votre ordinateur 
ou téléphone garde 
ce cookie.
Quand vous retournez 
sur le même site, 
votre ordinateur 
envoie le cookie 
au site.

2

Quand vous allez sur un site internet, 
le site envoie un fichier à votre ordinateur 
ou téléphone.
Ce fichier s’appelle un "cookie".
Il contient des informations sur votre visite.

1

3

Tous ensemble, prudence sur Internet — Protéger mes données personnelles — 8

Le serveur du site 
web lit le cookie. 
Il se souvient de ce 
que vous avez fait la 
dernière fois.
Il peut donc adapter 
le site.



Quelles données sont collectées 
?

Les données collectées partagées volontairement

Les données collectées automatiquement
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Quelles données sont collectées 
?

Identifiant de 
l’appareil

Historique de 
navigation

Interactions avec 
le produit

Informations de 
paiement

Informations sur 
l’appareil

Emplacement 
approximatif

Données 
publicitaires

Historique d’achat
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Les données collectées partagées volontairement

Les données collectées automatiquement



Quelles données sont collectées 
?
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Les données collectées partagées volontairement

Les données collectées automatiquement



Quelles données sont collectées 
?

Identifiant de 
l’appareil

Historique de 
navigation

Interactions avec 
le produit Données textes

Informations sur 
l’appareil

Emplacement 
approximatif

Données 
publicitaires
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Les données collectées partagées volontairement

Les données collectées automatiquement



Lorsqu’il navigue sur internet, Jordan 
n’arrête pas de voir des bannières de 
“cookies”. Il a l’impression d’être pisté en 
permanence sur tout ce qu’il fait.
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LA SITUATION DE JORDAN



➔ Les cookies sont des fichiers qui collectent nos données, et qui sont 
liées à un site web.

➔ Ces cookies peuvent être échangés entre certains services, ils 
peuvent donc se partager des informations sur nous.

➔ Certains cookies sont essentiels au fonctionnement des sites web, 
et d’autres sont optionnels. Il est donc possible de limiter la collecte 
de données par les cookies.
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LA SITUATION DE JORDAN
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Refuser les cookies facultatifs sur les sites

C’est simple…
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Refuser les cookies facultatifs sur les sites

C’est simple… mais pas tout le temps
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Refuser à l’application de le suivre
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Paramétrer l’accès aux données

L’accès aux contacts

L’accès à la localisation L’accès à l’appareil photo
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Paramétrer les cookies sur les réseaux 
sociaux



LA SITUATION D’AMÉLIE

Amélie reçoit de très nombreux 
emails. Ce sont, pour la plupart, 
des publicités envoyées par des 
entreprises.

Elle ne sait pas ce qu’elle peut 
faire pour arrêter ça.
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Vidéo : extrait d’une vidéo de l’INA
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https://docs.google.com/file/d/13DKvTFo5Bf3YDn4YhoyL5EaM9LrazrCB/preview


Le RGPD, c’est quoi ?

Tous les organismes qui traitent 
des données personnelles de 
résidents de l’Union Européenne 
sont soumis au RGPD. RGPD

Règlement Général sur la Protection des Données

Le RGPD encadre le traitement des données 
personnelles sur le territoire de l’Union Européenne.

Tous ensemble, prudence sur Internet — Protéger mes données personnelles — 22



Mes droits sur mes données personnelles

Droit à l’information

Les plateformes ont l’obligation de 
m’informer sur les données qu’elles 
collectent sur moi, et de l’usage qu’elles 
en font.
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Droit à l’opposition

Droit de vérification

Mes droits sur mes données personnelles
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Droit à l’effacement

Droit à la portabilité

Un contenu gênant vous concernant est 
visible sur un réseau social,
Vous pouvez demander la suppression de 
ce contenu directement auprès du site.

Mes droits sur mes données personnelles
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Droit à la rectification

Droit de limitation

Par exemple, s’il y a une erreur dans les 
données vous concernant sur votre ENT, 
vous pouvez demander à la rectifier.

Une photo gênante de vous est postée sur un réseau 
social et vous vous opposez à sa publication

Dans l’attente de savoir s’il existe un motif légitime à 
conserver votre photo, l’organisme doit procéder à 
sa dépublication.

Mes droits sur mes données personnelles
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Droit à l’intervention humaine
Aujourd’hui, certaines décisions concernant des 
personnes peuvent être complètement automatisées. 

Vous avez le droit de demander à un humain de 
réexaminer votre situation.

Mes droits sur mes données personnelles
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LA SITUATION D’AMÉLIE

Amélie reçoit de très nombreux 
emails. Ce sont, pour la plupart, 
des publicités envoyées par des 
entreprises.

Elle ne sait pas ce qu’elle peut 
faire pour arrêter ça.
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SE DÉSINSCRIRE DES LISTES DE DIFFUSION

Tous ensemble, prudence sur Internet — Protéger mes données personnelles — 29



SE DÉSINSCRIRE DES LISTES DE DIFFUSION
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Pour partir en voyage scolaire, 
Samia doit répondre à un 
questionnaire distribué par 
le collège. Mais certaines 
questions la mettent mal à l’aise.

LA SITUATION DE SAMIA

Tous ensemble, prudence sur Internet — Protéger mes données personnelles — 31



Les données sensibles sont des données personnelles qui révèlent 
directement ou indirectement :

● les prétendues origines raciales ou ethniques
● les opinions politiques, philosophiques ou religieuses
● l'appartenance syndicale des personnes
● données relatives à la santé des personnes
● données relatives à la vie sexuelle des personnes
● données biométriques
● données génétiques

Les données sensibles

Sauf exceptions, le règlement européen 
interdit de recueillir ou d’utiliser ces données.

Données personnelles

Données 
sensibles
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Donnée personnelle ou donnée sensible ?

Adresse email Opinion politique Âge

Sexe Numéro de téléphone Orientation sexuelle

Empreinte digitale Maladies graves Couleur des cheveux

Taille Commentaires sur un post Son de la voix

Photo de profil Échantillon ADN Adresse postale

Empreinte digitale = donnée biométrique 
donc sensible : ton téléphone peut la 
collecter parce qu’elle n’est pas répertoriée 
dans un fichier global, elle est uniquement 
stockée en local dans le système de 
l’appareil (le constructeur de ton téléphone 
n’y a pas accès) — et l’état Français peut la 
collecter (carte d’identité) car leur utilisation 
est justifiée par l'intérêt public et autorisé par 
la CNIL.
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Adresse email Opinion politique Âge

Genre Numéro de téléphone Orientation sexuelle

Empreinte digitale Maladies graves Couleur des cheveux

Taille Commentaires sur un post Son de la voix

Photo de profil Échantillon ADN Adresse postale

Empreinte digitale = donnée biométrique 
donc sensible : ton téléphone peut la 
collecter parce qu’elle n’est pas répertoriée 
dans un fichier global, elle est uniquement 
stockée en local dans le système de 
l’appareil (le constructeur de ton téléphone 
n’y a pas accès) — et l’état Français peut la 
collecter (carte d’identité) car leur utilisation 
est justifiée par l'intérêt public et autorisé par 
la CNIL.

Donnée 
personnelle Donnée personnelle sensible

Donnée personnelle ou donnée sensible ?
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Exemple de questionnaire 
pour un voyage scolaire

Ce questionnaire demande-t-il 
des données sensibles ? 

Si oui, lesquelles ?
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Ce questionnaire demande-t-il 
des données sensibles ? 

Si oui, lesquelles ?

Exemple de questionnaire 
pour un réseau social
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➔ Quand je remplis un questionnaire, je me demande si 
je fournis des données sensibles

➔ S’il y a des données sensibles, je vérifie comment 
elles seront utilisées

➔ En fonction de comment ces données sont utilisées, 
je choisis de les fournir ou pas
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Comment garder le contrôle 
sur ses données personnelles ?



Pour partir en voyage scolaire, 
Samia doit répondre à un 
questionnaire distribué par 
le collège. Mais certaines 
questions la mettent mal à l’aise.

LA SITUATION DE SAMIA
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➔ Demander aux enseignants si ces informations sont obligatoires 
ou facultatives.

➔ Expliquer aux enseignants pourquoi elle ne souhaite pas 
répondre à ces questions.

➔ En parler à ses parents ou à un adulte de confiance pour qu’ils 
l’aident à comprendre ses droits et éventuellement contacter l’
établissement.

➔ Demander aux enseignants à quoi serviront ces données et qui 
y aura accès.

LA SITUATION DE SAMIA
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